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RESUMEN EJECUTIVO

Informe de Auditoria Interna No. AE/UAI/INF/006/2016, correspondiente a la
Auditoria Operativa del Proceso de Gestion de Seguridad de Tecnologia de
Informacion de la Unidad de Tecnologia de Informacion de la Autoridad de
Electricidad, por el periodo comprendido entre el 1ro. de enero y el 31 de
diciembre de 2015, ejecutado en cumplimiento al Programa Operativo Anual
(POA) de la Unidad de Auditoria Interna, en consideraciéon a los lineamientos
establecidos por la Contraloria General del Estado para la elaboracion del POA
2016 y a que en la Unidad de Tecnologia de Informacion de la Autoridad de
Electricidad (AE) surge la necesidad de garantizar la confidencialidad,
integridad y disponibilidad de la informacion.

El objetivo es emitir una opinidn independiente sobre la eficacia y eficiencia de
las operaciones sobre el Proceso de Gestion de Seguridad de Tecnologia de
Informacion de la Unidad de Tecnologia de Informacién, correspondiente al
periodo comprendido entre el 1ro. de enero y el 31 de diciembre de 2015.

El objeto del presente examen lo constituye la informacion y documentacion
relativa al proceso de Gestion de Seguridad de Tecnologia de Informacion de la
Unidad de Tecnologia de Informacién, por el periodo comprendido entre el 1ro.
de enero y el 31 de diciembre de 2015.

Como resultado de nuestra auditoria concluimos que las operaciones sobre el
Proceso de Gestion de Seguridad de Tecnologia de Informacién de la Unidad
de Tecnologia de Informacion, correspondiente al periodo comprendido entre el
1ro. de enero y el 31 de diciembre de 2015, han sido realizados con eficacia y
eficiencia de acuerdo a los parametros de medicion establecidos por la
Autoridad de Electricidad, excepto las siguientes deficiencias de control interno:

21 Falta de contrastacion para el control en el acceso al Centro de Datos.

2.2 Sensores detectores de humo fuera de servicio.

2.3 Personal de la UTI tiene problemas con el ingreso al Centro de
Datos en horarios fuera de oficina ante imprevistos y emergencias.

2.4  Falta formalizacién de informacion de alerta de TI.

2.5 Falta actualizacién de aplicacion AjaXplorer la cual puede ser vulnerado.

2.6 Copias de respaldo no almacenados fuera de las instalaciones de la
entidad.

2.7  Falta actualizacién del Memorandum de designacion del CTI.

Habiéndose emitido las recomendaciones necesarias para subsanar las
mismas.
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